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Contesto: Home Manager

• Sistema prototipale Smart Environment per l’ automazione domestica ad agenti

• Ispirato a Butlers

• Sistema multi-agente sull’infrastruttura TuCsON

• Java-based



Prototipo attuale HM

• All’avvio vengono richiesti username e password

Ruoli

Amministratore

Utente

Visitatore

Scenario Smart Kitchen, quattro 
dispositivi intelligenti:
• Forno 
• Frigo
• Dispensa
• Mixer 

Le rispettive richieste vengono 
elaborate dal centro di tuple
contenuto in TuCsON



Obiettivi

Trovare delle vulnerabilità nel 
prototipo allo stato attuale 

Stilare un analisi del rischio 
per  componenti che 

verranno aggiunti in seguito



Piano di collaudo

• Fronti su cui svolgere i test:
• Persistenza dei dati 

• Comunicazione tra Home Manager e TuCsON

• Errori di struttura del codice

• Uso di tool specifici quali findbugs, javasnoop e wireshark

• Linea di azione: 
• White box 

• Black box



White box: findbugs

• Usato per trovare idiomi di codice che portano ad errori



White box: Database

I file dove sono contenuti 
tutti i dati sono in chiaro ma 
soprattutto modificabili



Black box: Javasnoop e Wireshark

Javasoop per trovare la porta di comunicazione

Wireshark per intercettare la comunicazione



Analisi del rischio per sviluppi futuri

Minacce Livello di rischio

Furto credenziali amministratore Alto

Furto credenziali utente Medio

Furto credenziali visitatore Basso

Eliminazione credenziali 

amministratore

Alto

Eliminazione credenziali utente Basso

Creazione di un amministratore non 

autorizzato

Alto

Cambio ruolo ad un livello superiore Alto

Furto preferenze Basso

Accensione di intelligent-device non 

autorizzato

Alto

Disattivazione di sensori di movimento Medio

Attacco al database Alto

Denial of Service Alto

Sniffing Medio

Rootkit Alto

Pensato per sviluppi nel distribuito.

Requisiti necessari per avere:
• Riservatezza
• Immunità
• Disponibilità 
• Integrità
• Protezione della manutenzione
• Scoperta delle intrusioni



Conclusioni e Sviluppi futuri 

Sviluppi futuri:

• Cifrare i file del database e renderli non-modificabili dall’esterno

• Mettere in sicurezza la comunicazione con TuCsON

• Seguire le linee guida dell’analisi del rischio per nuovi componenti

• Trovate vulnerabilità da eliminare
• Stilata analisi del rischio
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